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이해상충 고지 본 리포트의 발행기관은 비트코인을 재무자산으로 보유하고 디지털자산 및 AI·데이터센터 인프라 관련 사업을 추진하는 상장사
입니다. 주제 선정과 해석에 이해관계가 존재할 수 있습니다. 이번 호에서 발행기관은 분석 대상으로 등장하지 않으며, 특정 거래소 이용이나
자산 보관 방식을 권하지 않는다. 이 리포트는 정보 제공 목적이며 투자 권유가 아니다. 과거 사례의 가격 변화는 향후 가격을 예측하지 않는다.

EXECUTIVE SUMMARY

피 해  규 모 와  지 급  능 력

바이낸스가 밝힌 해킹 피해 규모는 약 63억 달러로, 사고 직전 이용자 보호 기금(SAFU)의

평가액(약 12억 달러)의 5배를 상회한다(자체 산출)[1] [2] [3]. 회사는 SAFU 일부와 선물 보험
기금 일부, 그리고 회사 자금을 동원해 11월 2일까지 도난액의 약 95%를 동일한 자산 종류

로 재확보했다고 발표했다[1]. 해석  일부 출금이 재개되었다고 해서 단순 피해 금액만으로
거래소의 지급불능 여부를 단정해서는 안 된다. 남은 토큰의 추가 매입과 SAFU 재충전을
감당할 회사의 실질 재무 여력을 함께 점검해야 한다.

가 격  충 격 의  경 로

사건 발생 당일부터 사흘간 최대 낙폭은 종가 기준 비트코인 5.0%, 이더리움 4.9%로 유사

한 수준을 보였다(자체 산출)[3]. 엘립틱(Elliptic)의 11월 2일 집계에 따르면 최초 탈취된 1만
8,270 BTC는 이동하지 않은 상태였으나, 사건이 알려진 직후 1시간 동안 6억 2,770만 달

러 규모의 파생상품 포지션이 강제 청산됐다[4] [5]. 해석  초기 가격 하락은 도난된 비트코인
의 직접적인 시장 매도라기보다는 해킹 소식에 따른 시장 반응과 연쇄 청산의 영향으로 해석
해야 한다. 다만 두 요인의 개별 영향력을 이 데이터만으로 완전히 분리하기는 어렵다. 향후
도난 BTC가 거래소나 장외 창구(OTC)로 이동하는지 지속적으로 모니터링해야 한다.

기 관 의  운 용  기 준

11월 3일 오후 1시 43분(한국시간) 기준 바이낸스의 공개 입출금 현황에서 출금이 허용된
가상자산은 총 27개에 불과했다. 준비금 증명(PoR)을 마친 주요 10개 자산조차 전체 자산·

네트워크 조합 72개 중 23개 조합에서만 출금이 가능했다(자체 산출)[6]. 해석  거래소 장부
에 자산이 존재한다는 사실과 고객이 필요할 때 언제든 인출할 수 있다는 것은 완전히 다른
차원의 문제다. 비트코인을 보유한 기업과 기관은 보관처의 준비금 총액뿐 아니라 승인 권한
분리, 출금 한도, 비상시 대체 인출 경로 등을 종합적으로 심사해야 한다.
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01 INCIDENT

해킹 피해 규모와 손실 보전 재원의 실체
10월 29일 20시 05분(UTC), 리플 원장(XRP Ledger) 내 바이낸스 지갑에서 최초의 자금 유출이 발생했다. TRM 랩스
집계에 따르면 대부분의 자금은 약 20분 동안 10개의 블록체인 네트워크를 통해 빠져나갔으며, 약 3시간 뒤 2차 유출이 이

어졌다[7]. 바이낸스는 총피해 규모를 약 63억 달러로 공식화했다[1]. 체이널리시스(Chainalysis)는 64억 달러, 엘립틱은 니

어(NEAR)를 포함한 11개 체인에서 총 64억 3,000만 달러 규모로 집계했다[8] [4]. 미국 연방수사국(FBI)은 10월 31일 북한

연계 해킹 조직인 '트레이더트레이터(TraderTraitor)'를 배후로 지목했다[9]. 반면 북한 김여정은 11월 3일 연루 의혹을 공

식 부인했다[10].

표 1. 첫 유출부터 2단계 출금 재개까지의 핵심 경과

시각(UTC) 시각(한국시간) 사건

10월 29일
20:05

10월 30일
05:05

리플 원장의 바이낸스 지갑에서 첫 유출, 약 20분간 10개 체인으로 확산[7]

$6.3B
바이낸스 해킹 피해액

[1]

19%
피해액 대비 직전 SAFU 평가액 비율
(자체 산출)

[2][3][1]

27 / 908
출금 가능한 가상자산 수
(11월 3일 13:43 KST)
공개 현황 등재 수, 미지원 토큰 포함

[6]



시각(UTC) 시각(한국시간) 사건

22:15 07:15 바이낸스 출금 중단[11]

10월 30일
00:13

09:13 고객 손실 전액 보전 공식 약속[11]

10월 30일
19:33

10월 31일
04:33

회사 자금 63억 4,000만 달러 이상 배정, 도난 자산과 동일 종류로 약 80%

확보[1]

11월 1일 06:00 11월 1일 15:00 자산 보전율 95% 달성 발표 후 비트코인부터 1단계 출금 재개 [1] [12]

11월 2일 12:45 11월 2일 21:45 10월 31일 기준 주요 10개 자산에 대한 준비금 증명(PoR) 공개[1]

11월 3일 04:00 11월 3일 13:00 9개 네트워크의 지정 자산을 대상으로 2단계 출금 순차 재개 개시[1]

※ 체인별 유출 시각과 동결·보전 발표의 세부 경과는 부록 ④에 정리했다.

운영 권한과 이체 승인 권한이 통합된 구조의 위험성

블록체인 보안 기업 블록에이드(Blockaid)에 따르면, 공격자는 이더리움 핫월렛인 'Binance 14'에 악성 EIP-7702 위임

코드를 등록했다. 불과 3분 24초 뒤 단 한 건의 거래를 통해 16만 7,464 ETH를 비롯한 다수의 토큰이 탈취됐다[13]. EIP-
7702는 지갑 소유자의 유효한 서명을 이용해 지정된 스마트 컨트랙트의 코드를 해당 지갑 환경에서 직접 실행하게 만드는

이더리움 표준 기능이다[14]. 비트코인 핫월렛의 경우 일반적인 서명 거래 방식을 통해 1만 8,270 BTC가 유출됐다. TRM 랩
스는 다수의 블록체인 지갑들이 약 30분이라는 짧은 시간 내 유효한 출금 서명을 생성해낸 점을 근거로, 거래소가 핫월렛

거래에 서명하는 핵심 인프라 자체가 침해됐을 가능성이 높다고 분석했다[7].

바이낸스는 초기 조사 결과 공격자가 개발·운영(DevOps) 엔지니어의 개인용 노트북을 경유하여 소프트웨어 실행 환경(서
비스 컨테이너)에 접근한 것으로 추정된다고 밝혔다. 해당 경로를 통해 승인되지 않은 출금 요청이 실행됐을 수 있다는 설

명이다[1]. 이후 회사는 추가적인 침입 경로를 확인했으나, 지갑의 개인키(Private Key) 자체가 유출됐다는 증거는 발견되

지 않았다고 발표했다. 회사는 정밀 조사가 완료되는 대로 상세한 사고 경위 보고서를 공개할 방침이다[1].

해석  개인키의 유출 없이도 서명 승인 시스템 자체가 악용될 수 있었다면, 키의 물리적 보관 방식뿐만 아니라 출금 요청
과 승인에 이르는 전사적 내부 통제 절차를 원점에서 재점검해야 한다. 운영 시스템에 침입한 공격자가 최종 출금 승인 권한
까지 우회해 획득할 수 있는 구조라면, 자산을 체인별로 물리적 분산하더라도 승인 경로를 공유하는 시스템 전체로 피해가
순식간에 확산된다.

자산 종류에 따라 판이하게 갈린 회수 및 보전 경로

표 2. 도난 자산의 종류별 동결 수단과 보전 상태



자산 유출 규모 동결 수단 11월 2일 상태 바이낸스의 보전

스테이블코인
(USDT·USDC·RLUSD)

약 34억 개
(TRM 추산 총
유출의

53.4%)[7]

발행사의 중앙화된
주소 동결 기능 존재

발행사별 동결 조치
시행 (전체 자산 동
결·압류 합계 28억

5,000만 달러)[4]

주요 10개 자산
의 고객 잔액 전

액 뒷받침 발표[1]

비트코인 1만 8,270

BTC[7]

발행사 동결 수단 없
음

11월 2일 07시
(UTC) 집계 기준 19
개 주소에서 이동 없

음[4]

BTC 고객 잔액

전액 보전 발표[1]

이더리움 20만 630

ETH[7]

프로토콜 차원의 동
결 수단 없음 (단, 탈
중앙화 대출 서비스
의 신규 거래 제한은

가능)[15]

공격자가 탈취 자산
을 주로 ETH로 교환
[9]

주요 10개 자산
의 고객 잔액 전

액 보전 발표[1]

추가 매입 중인 저유동성 토
큰

피해액의 약
5%(회사 발표)
[1]

개별 토큰의 통제 방
식에 따라 상이

필요한 물량을 시장
에서 확보하는 과정
진행 중

공개 시장 및 장
외 거래(OTC)
를 통한 추가 매

입 진행[1]

블록체인상 '동결'은 탈취된 자산이 더 이상 이동하지 못하도록 묶어두는 조치이며, '회수'는 그 자산을 거래소가 실제로 돌
려받는 절차를 뜻한다. 반면 '고객 자산 보전'은 회사가 자체 재원을 투입해 동일한 종류의 자산을 채워 넣는 것이며, '고객
지급'은 고객이 실제 출금 신청을 통해 자산을 인출할 때 비로소 완료된다. 따라서 TRM이나 엘립틱이 집계한 동결 금액이
곧바로 거래소의 현금성 반환액을 의미하지는 않는다. 테더(Tether)는 15억 달러 이상의 USDT를 자체 동결했다고 밝혔

으며, 로이터는 써클(Circle)의 USDC 동결 규모가 11억 달러를 상회한다고 보도했다[16] [17].

해석  동일한 규모의 금액을 도난당하더라도 어떤 종류의 자산을 탈취당했느냐에 따라 실질적인 복구 경로와 소요 비용
이 완전히 달라진다. 스테이블코인은 발행사의 중앙 통제를 통해 공격자의 현금화를 신속히 차단할 수 있으나, 이를 거래소
자산으로 귀속시키려면 별도의 법적·행정적 절차가 필요하다. 반면 비트코인과 이더리움은 주소를 강제로 잠그는 기능이
없어, 거래소는 자산 회수에 앞서 자사 보유 유동성을 투입하거나 시장에서 직접 물량을 매입해 고객 잔액을 메워야 할 수
있다. 바이낸스가 아직 완전히 확보하지 못한 나머지 약 5%는 유동성이 극히 낮은 토큰들로, 이 물량을 조달하는 데 소요되

는 시간 역시 전체 고객 보전 완료 시점을 지연시키는 요인으로 작용한다[1].



02 RECOVERY

자산 보전율 95%와 실질 출금 접근성의 괴리
바이낸스의 수습 상황은 도난 자산을 재확보한 비율, 실제 출금이 허용된 자산의 범위, 그리고 출금 수요를 소화하는 유동성
대응 능력이라는 세 가지 축으로 나누어 평가해야 한다. 회사가 대외적으로 발표한 '보전율 95%'는 이 중 도난당한 자산 총
액 대비 자사 재원으로 다시 채워 넣은 비율을 뜻한다.

표 3. 거래소 회복 상태를 평가하는 세 가지 핵심 지표

지표 정의 11월 3일 값 해석의 한계

자산
보전
율

도난당한 전체 자산 가치
중 동일 자산으로 재확보
한 비율

약 95%[1] 회사의 자체 발표치에 의존하며, 분
모가 되는 총피해액 기준에 따라 변
동 가능

출금
접근
성

실질적으로 인출이 허용
된 가상자산 및 네트워크
의 범위

공개 현황 등재 908개 중 27개만 출금
가능 (자산·네트워크 조합은 1,365개

중 40개)[6]

13시 43분(KST) 조회 기준. 분모에
거래가 지원되지 않는 폐지 토큰 등
도 포함됨

유동
성 대
응

출금 재개 뒤 누적 순출
금과 운용자산의 비교

누적 순출금 47억 2,000만 달러, 전체

운용자산(1,710억 달러)의 2.8% [17] [12]

일부 주요 자산의 출금만 부분적으로
열린 상태에서 관측된 단면적 수치

자산은 확보했으나 아직 열리지 않은 출금 경로

바이낸스는 11월 1일 06시(UTC) 비트코인을 시작으로 1단계 지정 15개 네트워크에 대한 출금 서비스를 개시했다[1] [12]. 그
러나 같은 날 더블록(The Block)이 확인한 상태 페이지에 따르면, 전체 552개 코인 중 531개 코인의 출금이 여전히 차단

돼 있었다[18]. 11월 3일 오전 9시 32분(KST) 기준 바이낸스 공개 현황에서 출금이 허용된 자산은 14개, 자산·네트워크 조
합은 27개에 불과했다. 이어 오후 1시에 2단계 출금이 재개된 뒤, 오후 1시 43분 시점에도 출금 가능 자산은 27개, 네트워
크 14개, 총 40개 조합으로 확대되는 데 그쳤다. 준비금 증명(PoR) 검증을 마친 주요 10개 자산은 최소 한 개 이상의 네트
워크에서 인출이 가능해졌으나, 이들 자산의 전체 네트워크 조합 72개 중 실제 출금이 열린 조합은 23개뿐이었다(자체 산

출)[6]. 동일한 가상자산이라도 이용하는 블록체인 네트워크가 다르면 별도의 개별 조합으로 취급된다.

출금이 여전히 차단된 1,325개의 조합 중 505개는 '지갑 점검(Wallet Maintenance)', 389개는 '핫월렛 잔액 부족(Low

Hot Wallet Balance)', 341개는 '지원하지 않는 토큰(Unsupported Token)' 사유로 표시됐다(자체 산출)[6]. 바이낸스는
핫월렛 잔액 부족 현상에 대해, 핫월렛으로 자금을 재충전하고 이전하는 과정에서 일시적으로 출금을 제한하고 있다고 해

명했다. 추가적인 네트워크 개방은 개별 네트워크별 보안 및 안정성 검증 절차를 완벽히 통과해야만 순차적으로 진행된다[1].

해석  준비금 증명 장부에 자산이 온전히 잡혀 있다 하더라도 실제 고객이 외부로 전송할 수 있는 기술적 출금 경로가 개
방돼야만 자산 이동이 가능하다. 핫월렛 잔액을 안전하게 채우고 네트워크별 기술 검증을 거치는 데는 물리적 시간이 소요
된다. 따라서 출금 지연 현상을 곧바로 거래소의 근본적인 자산 부족으로 해석해서는 안 된다. 반대로 회사가 공개한 제한적



중단 사유만으로 모든 인출 지연이 순수한 운영 절차 때문이라고 맹신해서도 안 된다.

SAFU가 감당한 몫과 자체 회사 재원의 투입

SAFU(이용자 보호 기금)는 바이낸스가 지난 2월 약 10억 달러 규모의 기금을 전량 비트코인으로 전환해 적립해 둔 비상

준비 자산이다[19]. 해킹 직전 SAFU 비트코인 지갑의 평가액은 약 12억 달러로, 이번 총피해액(약 63억 달러)의 19% 수준

이었다(자체 산출)[2] [3] [1]. 바이낸스는 10월 30일 고객 자산 보전을 위해 63억 4,000만 달러 이상의 회사 자금을 배정했으
며, 이 중 약 50억 달러어치는 이미 도난 자산과 동일한 종류의 예비분으로 보유하고 있었다. 이어 10월 31일에는 SAFU

일부와 선물 보험기금 중 리스크 관리 기준을 초과하는 여유분, 그리고 추가 회사 자원을 손실 보전 재원으로 공식화했다[1].

같은 날 SAFU 지갑에서 준비금의 절반에 달하는 7,499 BTC가 외부로 이체됐다[2].

11월 3일 오전 9시 31분(KST) 기준 SAFU의 공개 블록체인 주소에는 약 7,500 BTC가 잔존하고 있으며, 당시 비트코인
시세로 환산하면 약 5억 7,700만 달러 규모다. 동일한 시세를 적용할 경우, 바이낸스가 공언한 약 10억 달러 규모의 SAFU

재충전 목표를 달성하기 위해서는 약 4억 2,300만 달러의 자금이 추가로 요구된다(자체 산출)[2] [3] [1]. 사고 발생 전 바이낸
스의 전체 공개 지갑 잔액은 약 1,440억 달러에 달했으나, 이는 전 세계 고객들이 맡긴 예탁 자산이 포함된 수치이므로 회

사가 임의로 손실 보전에 유용할 수 있는 가용 재원과는 엄격히 구분된다[20] [21].

해석  SAFU 단일 기금만으로는 전체 피해액의 5분의 1조차 감당하기 어렵기에, 고객 자산의 온전한 보전을 위해서는 회
사 측의 대규모 추가 재원 투입이 불가피했다. 바이낸스는 SAFU와 선물 보험기금 일부에 자체 법인 자금을 더했다. 결과적
으로 SAFU의 비트코인 보유량이 절반으로 급감한 만큼, 기금 잔액을 목표 수준으로 완전히 재충전하기 전까지는 향후 발
생할 수 있는 추가적인 블랙스완(돌발 사고)에 대한 방어 여력이 크게 약화된 상태다. 이 취약 기간 동안 추가적인 보안 사고
나 자산 손실이 발생할 경우 회사는 더욱 막대한 재무적 부담을 떠안게 된다.

준비금 증명과 순출금 데이터가 보여주는 한계

바이낸스는 11월 2일 12시 45분(UTC)에 10월 31일 00시(UTC) 기준 주요 10개 가상자산에 대한 준비금 증명을 공개했
다. BTC, ETH, USDT, BNB, SOL, USDC, XRP, USD1, RLUSD, ZEC를 보유한 고객들은 각자의 예치 잔액이 이번 검

증 집계에 정상적으로 포함됐는지 개별 검증할 수 있다[1]. 크립토뉴스 집계에 따르면 주요 자산의 준비율은 비트코인
100.04%, 바이낸스코인(BNB) 101.30%, 테더(USDT) 100.00%를 기록했다. 특히 USDT의 준비율은 10월 1일 기준

103.88%에서 다소 낮아졌으며, 정기 보고 대상 자산 역시 기존 55개에서 10개로 대폭 축소됐다[22]. 바이낸스는 11월 4일

검증 대상 자산 범위를 다시 확대해 잔액 기록을 갱신할 예정이다[1]. 준비금 증명은 특정 관측 시점의 대상 자산 보유와 고객
잔액 대비 뒷받침 수준을 확인하는 절차이며, 거래소 전체의 잠재 부채와 재무 건전성 전반을 인증하는 회계법인의 정밀 감

사는 아니다[21].

출금 서비스가 부분 재개된 이후 최초 9시간 30분 동안의 누적 순출금액은 약 36억 4,000만 달러에 달했다[12]. 이어 바이

낸스 대변인은 11월 2일 로이터 통신을 통해 누적 순출금 규모가 47억 2,000만 달러로 집계됐다고 밝혔다[17]. 더블록이 인
용한 디파이라마(DeFiLlama) 집계에 따르면 24시간 기준 순유출액은 약 70억 달러의 고점을 기록한 뒤 11월 2일 기준 약

32억 9,000만 달러 수준으로 완화됐다[23].

해석  일부 제한된 자산과 네트워크에서만 출금이 허용된 통제된 상태에서의 순출금액 데이터만으로는 모든 고객이 전면
적인 인출을 요구할 때 거래소가 이를 감당할 수 있는지 객관적으로 평가하기 어렵다. 향후 출금 허용 범위가 전면적으로 넓
어질 경우 잠재돼 있던 인출 수요가 폭발하며 순출금 규모가 재차 급증할 가능성이 존재한다.



일부 출금 재개 뒤에도 자산 보전과 정상화는 진행 중
바이낸스 회복 경과 · 2026년 10월 29일~11월 3일

10/29

피해 발생
약 63억 달러

10/29~11/2

자산 동결
28.5억 달러(엘립틱)

10/30

회사 재원 배정
63.4억 달러 이상

11/1

95% 확보
저유동성 5% 매입 중

11/1

1단계 출금
BTC 등 15개 네트워크

11/2

준비금 증명
10개 자산

11/3

2단계 출금
27개 자산 출금 가능

미완료
SAFU·사후 보고서
재충전 목표 10억 달러

출처: [7][4][1][6] · 단계 구분은 자체 정리
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해킹 충격에 따른 비트코인 가격 하락과 파급 경로

표 4. 해킹 시점 전후의 비트코인·이더리움 수익률

시점(UTC) 사건
BTC 직전 1시

간 수익률
BTC 직후 1시

간 수익률
BTC 직후 4시

간 수익률
ETH 직후 1시

간 수익률
ETH 직후 4시

간 수익률

10월 29일
20:05

최초 자금
유출 발생

-0.02% -2.48% -3.66% -3.36% -3.67%

21:16 거래소 첫
공식 공지
발표

-1.54% -0.58% -2.52% -0.24% -2.11%

22:15 가상자산 출
금 중단

-0.58% 0.07% -2.29% 0.16% -2.70%

10월 30일
00:13

고객 손실
전액 보전
약속

-1.36% -0.93% 0.32% -1.36% -0.71%

11월 1일
06:00

1단계 출금
서비스 재개

0.10% 0.14% 0.30% 0.03% 0.08%



※ 각 기준 시점까지 마감된 마지막 15분봉의 종가를 기준으로 수익률 산출. 예컨대 20시 05분의 기준가는 20시 정각에 마감된 봉의 종가

다(자체 산출)[3].

최초 자금 유출 발생 후 1시간 동안 비트코인은 2.48%, 이더리움은 3.36% 하락했다. 20시 봉부터 손실 전액 보전 약속
직후인 00시 15분 봉까지의 누적 하락률은 비트코인 3.72%, 이더리움 3.96%로 집계됐다. 사건 발생 당일부터 사흘간 최
대 낙폭은 종가 기준 비트코인 5.0%, 이더리움 4.9%였으며, 장중 저가 기준으로는 각각 6.2%, 7.9%를 기록했다. 1단계

출금 재개 시점을 전후로 두 자산 모두 미미한 변동성만 보였다(자체 산출)[3].

해석  최초 유출 직후 비트코인과 이더리움이 동반 하락했기 때문에 이를 단순히 비트코인 개별 자산의 악재로 인한 충격
으로 해석하기는 무리가 있다. 다만 이더리움 역시 이번 해킹의 직접적인 탈취 대상이었으며, FBI는 공격자가 다른 알트코

인 탈취분을 이더리움으로 환전하고 있다고 밝혔다[9]. 따라서 두 자산의 단순 수익률 비교만으로는 비트코인 고유의 가격
충격과 시장 전반의 위험 회피(Risk-off) 성향을 명확히 분리해내기 어렵다.

첫 유출 뒤 함께 내린 비트코인과 이더리움
15분봉 종가 지수(10/29 19:00 UTC=100) · 봉 종료 시각(UTC)
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96
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19:00 ​​ ​​​ ​​​​ 20:00 ​​ ​​​ 21:00 ​​​​ 22:00 23:00 ​​ ​​​ 00:00 ​​ ​​​​ 01:00

첫 유출 위임·이체 첫 공지 출금 중단 전액 보전 발표

BTC
ETH

출처: Bitstamp[3] · 사건 시각[7][13][24][11] · 자체 산출

공급, 청산, 위험 회피 관점에서 본 가격 하락과 파급 경로

엘립틱의 11월 2일 07시(UTC) 집계에 따르면, 최초 탈취된 1만 8,270 BTC는 총 19개의 서로 다른 블록체인 주소로 분산
된 이후 추가적인 이동 없이 멈춰 있다. 다만 다른 종류의 탈취 자금을 비트코인으로 환전하는 과정에서 약 28 BTC에 해당

하는 자금이 다수의 이체 건을 하나로 묶어 추적을 교란하는 '코인조인(CoinJoin)' 기법을 거친 것으로 확인됐다[4].

사건 초기 시장에는 막대한 규모의 강제 청산 파도가 몰아쳤다. 비인크립토(BeInCrypto)가 인용한 코인글래스
(CoinGlass) 집계에 따르면, 해킹 소식이 시장에 알려진 직후 단 1시간 동안 무려 6억 2,770만 달러어치의 파생상품 포지

션이 강제 청산됐다. 이 중 약 97%에 달하는 물량이 가격 상승에 베팅한 롱(Long) 포지션이었다[5]. 비트코인은 이미 사건

전날까지 일주일간 3.3%, 한 달간 2.6% 하락 추세를 겪고 있던 참이었다(자체 산출)[3].



사건 직후 국내 가상자산 시장에서도 거래량이 급증했다. 업비트의 비트코인 원화 마켓 일일 거래대금은 10월 30일(UTC
일봉 기준) 1,680억 원을 기록하여 직전 7일(10월 22~28일) 평균 거래대금의 2.49배에 달했다. 이후 11월 2일에는 사건

전 7일 평균 수준으로 복귀했다(자체 산출)[25].

해석  탈취된 비트코인의 대규모 추가 이동은 관측되지 않았으나, 시장 전반의 급격한 가격 하락과 대형 파생상품 청산은
실재했다. 따라서 초기 가격 충격을 단순히 도난된 비트코인의 직접적인 시장 매도 압력만으로 설명하기는 부족하다. 물론
연쇄 청산이 하락 폭을 얼마나 증폭시켰는지, 투자 심리 위축에 따른 위험 회피 성향이 얼마나 작용했는지는 이 데이터만으
로 정량화하기 어렵다. 한편, 출금 재개 직후 관측된 미미한 가격 변동 역시 회복 기대를 반영한 선반영 성격일 수 있어 이를
온전한 지급 능력 평가로 직결할 수는 없다.

과거 대형 거래소 사고 8건과의 다면적 비교

비교 분석의 대상으로 삼은 과거 거래소 사고는 총 8건이다. 사상 최대 규모의 비트코인 유출이 발생했던 마운트곡스(Mt.

Gox) 사태를 비롯해 산업에 중대한 충격을 준 주요 사례들을 선별했다[26]. 각 사건은 발생한 손실을 누가(고객 또는 거래소)
어떤 방식으로 떠안았느냐에 따라 세 가지 유형으로 분류된다. 마운트곡스와 FTX는 출금을 중단한 뒤 파산·회생 절차에 들

어갔다[27] [28]. 비트파이넥스(Bitfinex)는 고객 계정 잔액을 일괄적으로 36.067%씩 깎는 강제 감액 방식을 택했다[29]. 반면
코인체크, 쿠코인, DMM비트코인, 바이비트, 비트겟 등은 거래소가 회수분과 자체 재원·보험기금 등을 활용해 고객 손실을
보전했다.

각 사건의 기준일 전날 종가를 100으로 설정하고, 기준일 당일부터 사흘(3D) 및 이레(7D) 동안의 UTC 일봉 중 최저 종가

까지 비트코인이 얼마나 하락했는지 산출했다. 장중 최대 낙폭은 사흘간의 일중 최저가를 기준으로 별도 계산했다[3]. 마운
트곡스와 FTX는 출금 전면 중단일을 기준일로 삼았으며, FTX의 경우 해킹 사고 자체가 출금 중단일 이후인 11월 12일에

발생하여 해킹일 기준의 별도 값을 함께 실었다[30].

표 5. 과거 주요 거래소 사고 성격별 피해 규모와 비트코인 최대 낙폭 비교

사건 유형
가격 비교 기
준일(UTC)

피해 규모
BTC 시

가총액 대
비

3일 종
가

3일 일중
저가

7일 종
가

ETH 3일
종가

마운트곡
스

출금
중단
·파
산

2014년 2
월 7일(출
금 중단)

약 65만
BTC(수정 추

정치)[26]

5.22% -10.9% -19.0% -20.9% 해당 없
음

FTX 출금
중단
·파
산

2022년 11
월 8일(출
금 중단)

고객 예치금

유용[31]

해당 없
음

-22.9% -24.1% -22.9% -29.9%



사건 유형
가격 비교 기
준일(UTC)

피해 규모
BTC 시

가총액 대
비

3일 종
가

3일 일중
저가

7일 종
가

ETH 3일
종가

FTX(해
킹일)

출금
중단
·파
산

2022년 11
월 12일

4억 7,700만

달러[30]

0.15% -4.1% -7.2% -4.1% -5.1%

비트파이
넥스

고객
계정
감액

2016년 8
월 2일

11만 9,756

BTC[32]

0.76% -10.9% -23.3% -10.9% 해당 없
음

코인체크 회사
보전

2018년 1
월 26일

약 5억
3,000만 달

러[33]

0.28% -0.6% -8.0% -19.3% 0.0%

쿠코인 회사
보전

2020년 9
월 26일

약 2억
8,500만 달

러[34]

0.14% 0.0% -0.9% -1.0% 0.0%

DMM비
트코인

회사
보전

2024년 5
월 31일

4,502.9

BTC[35]

0.02% -1.3% -2.5% -1.3% 0.0%

바이비트 회사
보전

2025년 2
월 21일

약 15억 달러
[36]

0.08% -2.2% -3.6% -14.5% -2.8%

비트겟 회사
보전

2026년 9
월 24일

약 3억
8,800만 달

러[37]

0.02% -0.3% -1.8% -1.1% 0.0%

바이낸스 회사
보전

2026년
10월 29일

약 63억 달

러[1]

0.39% -5.0% -6.2% 산출 전 -4.9%

※ 가격 및 시가총액 대비 비중은 비트스탬프 및 블록체인닷컴 원자료에 근거한다[3] [38]. 마운트곡스의 피해 비중은 사이트 폐쇄 전날인 2월

24일 말 유통량, 나머지는 해킹 공개 전날 기준이다[26]. 비트스탬프 ETH 시세가 없는 2017년 이전 사건은 ETH 값을 싣지 않았다. 바이낸
스의 7일 값은 11월 4일 UTC 일봉 마감 뒤 산출할 수 있다. 0.0%에는 기준가보다 낮은 종가가 없었던 경우와, 소폭 하락했으나 소수점 첫
째 자리에서 0.0%로 반올림된 경우가 포함된다.

표 6. 과거 사고별 고객 자산 처리 방식과 출금 재개·상환 소요 기간 비교



사건

고객
자산
처리
방식

출금 중단 발생 시점
출금 재개·상환 개시·이관까지 소요된 기
간

최종 상환 및 처리 구조

마운트
곡스

파산·
회생

2014년 2월 7일

BTC 출금 중단[27]

재개 없음. BTC·BCH 상환 개시

(2024년 7월 5일)까지 3,801일[39]

회생 계획에 따라 엔화와

BTC·BCH로 분할 상환[39]

FTX 파산 2022년 11월 8일[28] 재개 없음. 소액채권자 첫 분배 개시

(2025년 2월 18일)까지 833일[40]

파산 신청 시점의 달러 가치

기준 현금 분배[40]

비트파
이넥스

고객
계정
감액

2016년 8월 2일 8일(회사가 공지한 8월 10일 재개

일정)[29]

BFX 토큰 지급. 일부는 주식
으로 전환하고 2017년 4월

3일 잔여 토큰 상환[29]

코인체
크

회사
보전

2018년 1월 26일,
엔화 포함 전면 중단

엔화 18일, BTC 등 5종 45일[41] [42] NEM 보유자에게 1XEM당

88.549엔 현금 보상[43]

쿠코인 회사
보전

2020년 9월 26일 BTC·ETH·ERC20-USDT 11일. 전
토큰 재개 발표 57일(일부 한도·예외

유지)[34]

회수분 외 손실을 회사와 보

험기금이 보전[34]

DMM비
트코인

회사
보전

2024년 5월 31일
암호자산 출고 중단,

엔화 출금은 유지[35]

SBI VC 트레이드로 계좌 이관

(2025년 3월 8일)까지 281일[44]

그룹사 지원으로 BTC 전액

보증 뒤 폐업·이관[35] [44]

바이비
트

회사
보전

중단 없음[45] 해킹 약 13시간 뒤 출금 요청 처리 완

료 발표[45]

72시간 안에 ETH 결손을 메

우고 1:1 준비금 유지[45]

비트겟 회사
보전

2026년 9월 24일
[37]

BTC 4일, USDT 6일, 기타 토큰·법

정화폐 8일[37]

보호기금으로 보전, 고객 잔

액 영향 없다고 발표[37]

바이낸
스

회사
보전

2026년 10월 29일
[11]

1단계(BTC 등) 3일, 2단계 5일. 전

체 재개는 진행 중[1]

회사 자금·SAFU·선물 보험

기금으로 약 95% 보충[1]

※ 일수는 출금 중단일과 각 재개·분배·이관일 사이의 달력일 차이다(자체 산출). 재개까지의 기간과 파산 후 분배·계좌 이관까지의 기간은
다르다. 코인체크 날짜는 일본 시간 기준 보도다.

해석  각 기준일부터 사흘간의 종가 기준 최대 낙폭이 10%를 상회했던 3건의 과거 사례는 공통적으로 출금 서비스가 끝
내 재개되지 못하거나 고객 계정이 강제 삭감된 파국적 경우였다. 반면 거래소가 전적으로 손실 보전에 나섰던 나머지 5개
사례의 사흘간 종가 기준 낙폭은 최대 약 2.2%였다. 다만 이들 우수 수습 사례들 사이에서도 정상화 소요 기간에는 큰 편차
가 존재했다. 쿠코인은 57일 만에 전 토큰 입출금 재개를 공표했으나 일부 출금 한도와 예외를 유지했고, DMM비트코인은

자체 출금 재개를 포기하고 281일 뒤 타사로 고객 계좌를 이관하는 절차를 진행했다[34] [44]. 바이비트는 출금을 중단하지 않



고 대응했으나 7일 종가 기준 최대 낙폭은 14.5%까지 확대됐다[46]. 다만 비트파이넥스의 감액 방침은 사흘 관찰 기간 뒤에

발표됐고, FTX의 22.9%는 해킹 전 출금 중단 기간의 낙폭이다[29]. 따라서 단순한 단기 가격 반응만으로 개별 거래소의 손
실 부담 구조와 재무 건전성을 일률적으로 평가하기는 어렵다.

바이낸스의 이번 3일 낙폭(5.0%)은 이번에 비교한 회사 보전 사례 6건 중 가장 큰 수치다. 비트코인 시가총액 대비 피해
비중(0.39%)이 다른 보전 사례들(0.02~0.28%)에 비해 유의미하게 컸으며, 해킹 발생 전 일주일 동안 이미 3.3%의 하락
압력을 받고 있던 취약한 국면이었다. 게다가 기준일로 설정된 10월 29일의 일봉 데이터에는 최초 유출이 발생하기 전 약

20시간의 거래도 포함돼 있다(자체 산출)[7].

출금 중단·파산 사례에서 커진 사흘·이레 낙폭
기준일 전날 종가 대비 · 회색 바탕 출금 중단·파산 · 보라 바탕 바이낸스

최대 낙폭 (%)

3일 종가 기준 7일 종가 기준

-30

-20

-10

0

FTX(중단) 마운트곡스 비트파이넥스

산출 전

바이낸스 FTX(해킹) 바이비트 DMM비트코인 코인체크 비트겟 쿠코인

사건(가격 비교 기준일)

출처: Bitstamp[3] · 자체 산출 · 단위 % · 바이낸스 7일은 11/4 마감 뒤 산출

출금 중단·파산 사례에서 커진 사흘·이레 낙폭 · 데이터 표

사건(가격 비교 기준일) 3일 종가 기준 (%) 7일 종가 기준 (%)

FTX(중단) -22.9 -22.9

마운트곡스 -10.9 -20.9

비트파이넥스 -10.9 -10.9

바이낸스 -5 산출 전

FTX(해킹) -4.1 -4.1



사건(가격 비교 기준일) 3일 종가 기준 (%) 7일 종가 기준 (%)

바이비트 -2.2 -14.5

DMM비트코인 -1.3 -1.3

코인체크 -0.6 -19.3

비트겟 -0.3 -1.1

쿠코인 0 -1

시장 규모와 거래소 재원으로 본 피해 비중

바이낸스가 입은 63억 달러 규모의 해킹 피해액은 사고 전날 기준 비트코인 전체 시가총액(약 1조 6,335억 달러)의

0.39%에 해당한다 (자체 산출)[3] [38] [1]. 이는 과거 마운트곡스 사태 당시 수정 추정치인 65만 BTC 기준으로 산출한 피해 비
중(5.22%)의 약 14분의 1 수준이다. 최초 발표됐던 85만 BTC 기준 비중(6.83%)과 비교하면 약 18분의 1에 그친다 (자

체 산출)[26]. 이 비율은 당시 비트코인 시장 규모에 견주어 본 피해 규모이며, 실제 가격 충격이나 거래소의 지급 능력을 직접
나타내지는 않는다.

그러나 거래소의 실질적인 재무 리스크를 정확히 평가하기 위해서는 단순 피해 총액이 아닌, 회사가 비상시 손실 보전에 즉
각 동원할 수 있는 가용 재원 규모와의 상대적 크기를 비교해야 한다. 이번 사태에서 피해 규모는 이용자 보호 기금(SAFU)
평가액의 5배를 상회했으며, 바이낸스는 자체 법인 자금 등을 총동원하여 사고 발생 사흘 내에 도난 자산의 약 95%를 재

확보했다고 발표했다[1].



시장 규모로는 마운트곡스의 14분의 1인 바이낸스 피해
해킹 공개 전날 기준(%) · 마운트곡스는 사이트 폐쇄 전날(2/24) 유통량 기준

마운트곡스
5.22%

수정 추정 65만 BTC · 최초 발표 85만 BTC(6.83%)

비트파이넥스
0.76%

11만 9,756 BTC

바이낸스
0.39%

바이낸스 발표 피해액 약 63억 달러

코인체크
0.28%

약 5억 3,000만 달러

FTX
0.15%

해킹분 4억 7,700만 달러

쿠코인
0.14%

약 2억 8,500만 달러

바이비트
0.08%

약 15억 달러

비트겟
0.02%

약 3억 8,800만 달러

DMM비트코인
0.02%

4,502.9 BTC

출처: [3][38][26][1] 및 표 5의 사건별 출처 · 자체 산출

시장 규모로는 마운트곡스의 14분의 1인 바이낸스 피해 · 데이터 표

항목 값 주석



항목 값 주석

마운트곡스 5.22% 수정 추정 65만 BTC · 최초 발표 85만 BTC(6.83%)

비트파이넥스 0.76% 11만 9,756 BTC

바이낸스 0.39% 바이낸스 발표 피해액 약 63억 달러

코인체크 0.28% 약 5억 3,000만 달러

FTX 0.15% 해킹분 4억 7,700만 달러

쿠코인 0.14% 약 2억 8,500만 달러

바이비트 0.08% 약 15억 달러

비트겟 0.02% 약 3억 8,800만 달러

DMM비트코인 0.02% 4,502.9 BTC

04 INSTITUTIONS

비트코인 보유 규모와 비상 시 실질 인출 역량의 간극

이번 사고로 1만 8,270 BTC가 유출되는 과정에서 바이낸스 지갑의 유효한 서명이 동반됐다[7]. 회사는 공식 조사를 통해
지갑의 개인키 자체가 외부로 탈취됐다는 증거는 발견되지 않았다고 발표했다. 지금까지 공개된 조사에서 침해 가능성이

지목된 대상은 비트코인 프로토콜 자체가 아니라, 거래소 내부의 운영 환경(DevOps)과 서명 승인 시스템이다[1].

해석  비트코인을 대규모 재무자산으로 보유하는 일반 기업 및 기관 투자자들은 자산의 시장 가격 변동 리스크뿐만 아니
라, 자산을 위탁 보관 중인 수탁사(Custodian)의 내부 승인 체계와 운영 통제 수준을 핵심적인 컴플라이언스 리스크로 관
리해야 한다. 이번 바이낸스 사태처럼 거래소의 운영 과정에서 발생한 손실은 블록체인 네트워크 자체의 보안 실패와는 명
확히 구분돼야 한다. 비트코인을 대차대조표상에 보유하고 있더라도 정교한 보관 및 출금 통제 절차가 수반되지 않는다면
유사시 자산을 필요할 때 적시에 활용할 수 없다.

표 7. 거래소·수탁사 이용 시 점검할 운용 통제 기준



점검 영역 상세 검토 항목 이번 바이낸스 해킹 사태에서 드러난 시사점

승인 권한
분리

운영 시스템 접근 권한과 실제 자산 이체 승인
권한의 완전한 분리 및 승인자 간 상호 독립성

운영 환경에 접근한 해커가 내부 승인 단계를 우회해 출

금을 요청했을 가능성 제기[1]

다중 승인
체계

대규모 자산 출금 및 지갑 권한 변경 시 복수
승인 절차 적용

악성 EIP-7702 위임 서명으로 지갑 실행 코드가 바뀌는

위임 기능 악용[13] [14]

출금 한도
설정

시간당·건당 누적 출금 한도 제한 및 이상 거
래 탐지 시 자동 출금 일시 정지 기능

약 20분간 10개에 달하는 체인에서 대규모 자금이 동시

유출됨[7]

지갑·보관
처 분산

보관 기관, 블록체인 체인, 개별 지갑별 자산
의 물리적 분산 및 콜드월렛 보관 비중

여러 체인의 핫월렛 지갑들이 약 30분 만에 일제히 유효

한 출금 서명을 생성해냄[7]

비상 시 인
출 계획

주력 보관처의 출금 서비스가 중단될 때 가동
할 대체 인출 경로와 필요 예비 유동성 확보

11월 3일 13시 43분(KST) 공개 현황에 등재된 908개

자산 중 27개만 출금 가능. 분모에 미지원 토큰도 포함[6]

수탁사 건
전성 평가

단순 예치 규모 외에 실질 지급 보증 능력, 내
부 운영 통제, 사고 후 서비스 연속성 검증

준비금 증명 대상 자산이 기존 55개에서 10개 자산으로

대폭 축소되는 등 정보 투명성 악화[22]

국내 금융당국의 가상자산 사업자 점검 기조 역시 같은 방향이다. 금융위원회는 11월 2일 금융감독원, 금융보안원, 디지털
자산거래소 공동협의체(DAXA) 및 국내 주요 거래소 대표들과 긴급 점검회의를 개최했다. 관리자의 시스템 접근 통제 권
한, 엄격한 출금 승인 절차, 콜드월렛 보관 비율, 보험 및 비상 준비금 적립 현황이 핵심 심사 대상이었다. 금융당국은 국내
거래소들을 향해 콜드월렛 보관 비중을 상향하고 자체 비상 준비금을 확충하는 한편, 입출금을 상시 감시해 달라고 당부했

다[47].

해석  가상자산 거래소나 전문 수탁사를 평가할 때는 단순한 자산 보유 총액이나 단편적인 준비금 증명 수치에만 현혹돼
선 안 된다. 대형 보안 사고가 발생한 이후에도 고객에게 예치 자산을 온전히 돌려줄 수 있는 막대한 재원과, 이를 신속하게
집행할 수 있는 투명한 운영 절차를 사전에 갖추었는가 냉정하게 검증해야 한다. 바이낸스조차 자사 비상 기금인 SAFU만
으로는 거대한 손실을 메우지 못해 선물 보험기금 일부와 법인 자체 자금을 급히 결합해야 했다.

USDT 가격을 반영한 국내외 가격 차이

업비트와 빗썸은 10월 30일 바이낸스향 가상자산 송금 시 주의를 당부하는 공지를 게재했으며, 필요 시 출금을 제한할 수

있음을 안내했다[48] [49]. 이는 2025년 11월 업비트 해킹 당시 국내 주요 거래소들이 업비트향 출금을 전면 중단했던 조치에

비해 완화된 수준이다[50].

11월 3일 오전 9시 29분(한국시간) 기준 업비트의 비트코인 원화 시세는 비트스탬프 달러 시세를 원화로 환산한 금액 대비
1.15% 높았다. 동일 환율을 적용하여 산출한 업비트 내 USDT 프리미엄은 0.99%를 기록했다 (자체 산출). 직전 관측 시점
인 10월 30일 오전 9시 49분에는 각각 1.6%와 1.3%, 11월 2일 오전 9시 29분에는 각각 0.52%와 0.39%의 격차를 보

였다[3] [25] [51].



표 8. 업비트 가상자산의 USDT 환산 국내외 가격 차이

관측 시각(한국시간) 업비트 USDT 가격 BTC ETH XRP

10월 29일 09:29(사건 전) 1,339원 0.16% 0.12% 0.06%

10월 30일 09:49 1,356원 0.28% 0.29% 0.20%

11월 2일 09:29 1,340원 0.13% 0.12% 0.06%

11월 3일 09:29 1,346원 0.16% 0.19% 0.15%

※ 산식: 업비트 원화 가격 ÷ (비트스탬프 달러 가격 × 업비트 USDT 원화 가격) − 1. 동일 분의 1분봉 종가 기준(자체 산출)[25] [3].

USDT 원화 시세를 기준으로 환산할 경우, 비트코인·이더리움·리플(XRP) 등 주요 3개 자산의 국내외 가격 차이는 관측된
네 시점 모두 0.3% 이내로 수렴했다. 국내 원화 프리미엄에서 업비트 내 USDT 가격 차이 효과를 차감하면 개별 코인별 잔
여 가격 격차는 미미한 수준이었다. 다만 USDT 시세에는 원·달러 환율 변동성뿐만 아니라 국내 시장 내 USDT 수급 상황
이 복합적으로 반영된다. 실제로 10월 30일 업비트의 원화 마켓 총거래대금은 직전 7일(10월 22~28일) 일평균 대비 비트
코인 2.49배, 이더리움 2.31배, 리플 1.88배로 급증했으나, 11월 2일에는 사건 전 7일 평균 수준으로 회복됐다(자체 산출)
[25].

해석  업비트와 빗썸이 바이낸스향 출금 제한 가능성을 경고하는 주의 공지를 발령했음에도 불구하고, 분석 대상이 된 4
개 시점에서 USDT 환산을 거친 국내외 자산 간 가격 차이는 크지 않았다. 이는 2025년 11월 업비트의 입출금 중단 당시

지토(JTO) 가격이 해외 시세보다 35% 이상 높았던 상황과는 명확히 대비되는 양상이다[52]. 다만 본 분석에 활용된 제한된
표본만으로 국내 시장 간 자산 이동이 전면적으로 원활했다거나, 국내외 가격 차이가 전적으로 환율 변동에서 기인했다고
일반화할 수는 없다.

C CONCLUSION

사고 이후의 실질 지급 이행으로 진단하는 거래소 건전성
바이낸스는 사고 발생 후 사흘 만에 보전 재원 조달 계획을 공표하고 도난액의 약 95%에 달하는 자산을 동일 종류로 재확
보했다고 발표했으며, 일부 주요 자산의 출금 서비스를 단계적으로 재개했다. 과거 마운트곡스와 FTX는 인출 마비 사태를
극복하지 못한 채 법정 회생 및 파산 절차로 직행했으며, 마운트곡스는 BTC·BCH 상환 개시까지 약 10년, FTX는 소액채
권자 첫 현금 분배까지 약 2년이 소요됐다.

표 9. 가상자산 거래소의 시장 위기 진정 여부를 판가름할 5대 핵심 조건



조건 11월 3일 상태 조건 이행이 지연될 경우의 잠재적 리스크

전체 자산 보전
완료

약 95% 확보 완료, 나머지 저유동성 토큰 5% 장

외 매입 진행 중[1]

해당 미보전 토큰을 예치한 고객들의 인출 지
연 장기화 및 불신 심화

주요 네트워크 출
금 정상화

공개 현황상 출금 가능 자산 27개, PoR 10개 자산

의 조합 72개 중 23개만 개방[6]

고객들이 예치 자산을 안전한 외부 보관처로
이전하지 못하는 병목 현상 고착화

대규모 순출금 대
응

누적 순출금 47억 2,000만 달러, 전체 운용자산

의 2.8% 수준 기록[17] [12]

향후 출금 허용 범위를 전면 확대할 때 순출
금 증가로 핫월렛 유동성 부담이 커질 가능성

SAFU 재충전 약 7,500 BTC 잔존 (약 5억 7,700만 달러), 목표

10억 달러 대비 4억 2,300만 달러 부족[2] [1]

차기 돌발 보안 사고에 대비할 수 있는 거래
소의 완충 자금 감소 상태 지속

사고 원인 및 승
인 체계 개선

정밀 조사 완료 후 공식 사고 경위 백서 공개 예정

상태[1]

침해 경로와 승인 체계 개선 여부에 대한 불
확실성 지속

해석  최우선적으로 정상 출금이 허용된 자산·네트워크 조합의 확산 속도와 실제 고객 인출 처리 원활성을 모니터링해야
한다. 남은 잔여 토큰을 마저 매입하고 출금 허용 대상을 넓힌 이후에도 밀려드는 인출 요청을 지체 없이 소화한다면, 해당
거래소의 고객 지급 체계는 실질적으로 정상화 궤도에 진입했다고 평가할 수 있다. 반대로 처리 지연이 발생하거나 핫월렛
잔액 부족에 따른 출금 중단 사태가 반복된다면 거래소의 유동성 관리 능력을 전면 재검토해야 한다.

해석  11월 4일 예정된 후속 준비금 집계는 보전한 자산의 범위를 확인할 다음 검증 자료다. 또한 탈취된 비트코인 물량
이 중앙화 거래소나 장외 프라임브로커 창구로 유입되는지 여부는 향후 시장에 출하될 잠재적 매도 물량 리스크를 파악하
기 위해 별도로 추적해야 한다. SAFU 기금의 완전한 재충전 여부와 공식 사고 조사 보고서와 후속 조치를 통해 거래소가
차기 위기에 대비할 재무적 완충력을 회복했는지, 그리고 근본적인 보안 아키텍처를 개선했는지 검증해야 한다.

▍ 핵심 결론

해석  가상자산 거래소의 건전성을 평가할 때는 해킹 침입을 원천 차단하는 방어적 보안 수준뿐만 아니라, 예
상치 못한 대형 사고 발생 직후 고객 자산을 신속히 보전하고 출금 서비스를 정상 가동할 실질적 이행 능력을 함
께 검증해야 한다. 바이낸스는 전례 없는 대규모 해킹 속에서도 자체 법인 재원과 예비 기금을 총동원해 도난 자
산을 신속히 재확보하고 단계적 출금을 집행했다. 그러나 진정한 의미의 고객 지급 정상화가 완성되려면 미완료
된 잔여 토큰의 매입을 완수하고, 전 세계 고객들의 광범위한 인출 수요를 병목 없이 감당해낼 수 있음을 시장에
증명해야 한다.
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A APPENDIX

데이터 한계, 산출 근거, 세부 경과

① 분석 및 데이터의 한계

비교 대상은 과거 거래소 사고 8건과 바이낸스 해킹이다. 일부 사례의 보상 방침은 가격을 관찰한 기간 뒤에 정해졌
고, 표본이 작아 낙폭 차이로 손실 부담 구조의 영향을 통계적으로 추정할 수 없다.
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② 자체 산출 산식

본문의 자체 산출값에 적용한 산식, 기준 시점과 출처를 정리했다.

지표 산식 기준일·관찰 구간 출처

BTC 시가총
액 대비 피해
비중

피해액(달러) ÷ (해킹 공개 전날 BTC/USD 종
가 × 해당 일 말 유통량). BTC 수량을 쓰는 사건
은 소실 BTC ÷ 유통량

마운트곡스 2014-02-24(사이트 폐
쇄 전날), FTX 2022-11-11, 바이낸
스 2026-10-28. 나머지는 해킹 공
개 전날

, 사건
별 피해
액 출처
[3] [38]

3일·7일 최
대 하락(종
가)

min(0, 기준일 D~D+2 또는 D~D+6의 최저 종
가 ÷ D−1 종가 − 1)

UTC 일봉, 초일 산입. ETH도 같은
방식

[3]

3일 최대 하
락(일중 저
가)

같은 방식, 종가 대신 일중 저가 UTC 일봉 3개, 초일 산입 [3]

시점별 수익
률

직전 1시간: P(t) ÷ P(t−1시간) − 1. 직후: P(t+1
시간 또는 4시간) ÷ P(t) − 1. P(t)는 t까지 마감
한 마지막 15분봉 종가

첫 유출 20:05 기준가 80,745.42달
러(BTC), 2,334.38달러(ETH)

[3]

누적 하락률
(첫 유출~보
전 약속)

00:15 봉 종가 ÷ 20:00 봉 종가 − 1 BTC 77,744.86 ÷ 80,745.42 − 1
= −3.72%, ETH 2,241.96 ÷
2,334.38 − 1 = −3.96%

[3]

사건 전 7일
·30일 수익
률

D−1 종가 ÷ D−8 또는 D−31 종가 − 1 81,250.12 ÷ 84,023.24 − 1 =
−3.3%, 81,250.12 ÷ 83,461.65 −
1 = −2.6%

[3]

가격 비교는 마운트곡스·FTX의 출금 중단일, 나머지 거래소의 해킹 공개일부터 시작한다. 3일과 7일은 UTC 달력
일 기준이므로 첫날에는 사건 발생 전 거래도 들어간다. 시점별 수익률은 15분봉 종가 기준이라 15분 안의 움직임은
반영하지 않는다.

BTC·ETH·XRP 달러 가격은 비트스탬프 한 거래소의 자료다. 국내 가격은 업비트 분봉, 환율은 각 관측 시점에 쓸
수 있었던 일간 고시값이다. 원화 프리미엄은 환전 비용과 수수료를 빼지 않아 실제 차익거래 수익률과 다르다.

출금 접근성은 바이낸스 공개 입출금 현황을 특정 시각에 조회한 값이다. 「지원하지 않는 토큰」처럼 사건과 무관하
게 막혀 있던 조합도 분모에 들어 있다. 준비금 증명의 자산별 준비율은 보도 집계를 인용했다.

바이낸스 추산 약 63억 달러와 각 분석업체의 추정액은 포함한 체인·자산과 평가 시점에 차이가 있다. 동결·압류액
은 반환액과 구분했고, 최종 순손실은 계산하지 않았다.



지표 산식 기준일·관찰 구간 출처

바이낸스 3
일 최대 하락

BTC 종가 77,187.27 ÷ 81,250.12 − 1 =
−5.0%, 저가 76,172.75 ÷ 81,250.12 − 1 =
−6.2%. ETH 종가 −4.9%, 저가 −7.9%

D = 2026-10-29, D−1 = 2026-
10-28

[3]

SAFU 평가
액과 피해액
비율

해킹 직전 15,000.00147092 BTC ×
80,320.32달러 ≈ 12억 480만 달러. ÷ 63억
= 19.1%

20:04 UTC 시작 1분봉 종가 [2] [3] [1]

SAFU 잔액
과 재충전 부
족분

7,500.00136678 BTC × 76,925.02달러 ≈ 5
억 7,694만 달러. 10억 − 5억 7,694만 ≈ 4억
2,306만 달러

11월 3일 09:31 KST 잔액, 09:29
KST 시작 1분봉 종가

[2] [3] [1]

출금 접근성 출금 가능 표시 자산 수 ÷ 공개 현황에 등재된 비
법정화폐 자산 수(27 ÷ 908). 조합은 40 ÷
1,365. 준비금 증명 10개 자산은 23 ÷ 72

2026-11-03 04:43 UTC 공개 현
황

[6]

주요 출금 중
단 사유

사유별 중단 조합 수 ÷ 중단 조합 1,325 지갑 점검 505, 핫월렛 잔액 부족
389, 미지원 토큰 341

[6]

누적 순출금
비율

47억 2,000만 ÷ 1,710억 = 2.8% 순출금은 11월 2일 대변인 발언, 운용
자산은 10월 28일 회사 공개값

[17] [12]

공개 지갑 잔
액 대비 피해
액

63억 ÷ 1,440억 = 4.4% 공개 지갑 잔액은 사건 전 보도값 [20] [1]

스테이블코
인 3종의 비
중

(USDT 1,875 + 612.7 + USDC 823 +
RLUSD 88.5) ÷ 6,360 = 53.4%

백만 개 단위 수량을 개당 1달러로 환
산. 분모는 TRM의 도난 시점 총액

[7]

원화 프리미
엄

BTC: 103,703,000 ÷ (76,925.02 ×
1,332.76172) − 1 = 1.15%. USDT: 1,346 ÷
1,332.76172 − 1 = 0.99%

11월 3일 09:29 KST 1분봉 종가, 환
율은 11월 2일 09:02:31 KST 갱신
값

[25] [3] [51]

USDT 환산
국내외 가격
차이

업비트 원화 가격 ÷ (비트스탬프 달러 가격 × 업
비트 USDT 원화 가격) − 1

표 8의 네 시각, 같은 분의 1분봉 종가 [25] [3]

업비트 거래
대금 배수

해당 UTC 일봉 거래대금 ÷ 10월 22~28일 일
평균

BTC 1,679.7억 ÷ 675.9억 = 2.49
배, ETH 902.7억 ÷ 390.3억 =
2.31배, XRP 1,580.6억 ÷ 839.3억
= 1.88배

[25]
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마운트곡스
피해 비중과
배수

650,000 ÷ 12,441,400 ≈ 5.22%, 850,000
÷ 12,441,400 ≈ 6.83%. 각각 바이낸스
0.386%의 약 13.5배, 17.7배

유통량은 2014-02-24 말 [3] [38] [26]

바이낸스 피
해 비중

63억 ÷ (81,250.12 × 20,105,046.875) =
0.386%

2026-10-28 말 [3] [38] [1]

③ 방법론

④ 첫 유출부터 2단계 출금 재개까지의 세부 경과

시각(UTC) 시각(한국시간) 사건

10월 29일 20:05 10월 30일 05:05 리플 원장의 바이낸스 지갑에서 첫 유출, 이어 솔라나·옵티미즘 지갑 유

출[7]

20:20 05:20 비트코인 핫월렛에서 1만 8,270 BTC 이전[7]

20:20:59 05:20:59 이더리움 핫월렛 「Binance 14」에 악성 EIP-7702 위임 등록[13]

20:24:23 05:24:23 ETH 16만 7,464개와 USDT 등 자산 이전[13]

자료 우선순위: 회사·규제기관의 공식 자료 → 원자료 및 집계기관 데이터베이스 → 전문 매체 → 신디케이션 매체
→ 커뮤니티 자료 순으로 우선한다.

자료 구분: 원문을 직접 확인한 경우에만 1차 자료로 분류한다. 보도를 통해 전해진 내용은 해당 매체의 보도로 귀속
해 서술한다.

기준일·조회일: 특정 시점에 확정되는 값은 기준일을, 실시간으로 변동하는 대시보드 수치는 조회일을 명시한다.

상충 수치 처리: 서로 다른 수치가 확인될 경우 양쪽을 함께 제시한다. 기준값을 선택해야 할 경우 매체의 인지도보
다 산정 범위의 공개 여부, 조회 시점의 명확성, 세부 항목의 분리 가능성을 우선하며, 선택 근거를 본문에 명시한다.

자체 산출: 자체 산출 수치는 각각의 산식, 기준일, 한계를 부록 ②에 개별적으로 제시한다.

법률·규제 해석: 규제기관 자료는 일반적인 구조의 분류와 적용 가능성을 설명하는 범위에서만 인용하며, 이를 특정
상품에 대한 공식 분류나 승인으로 확대 해석하지 않는다. 상품 구조에 대한 설명과 규제 해석은 별도 문단으로 구분
한다.

이해상충 고지: 모든 보고서에서 동일한 고지 문구를 문서 상단의 고정된 위치에 게재한다.



시각(UTC) 시각(한국시간) 사건

20:41~23:56 05:41~08:56 이더리움의 별도 스마트 계정에서 USDC 유출. 피해 지갑에 새로 들어

온 자산도 추가 유출[13] [7]

21:16 06:16 바이낸스 첫 입장 발표, 보안 문제 조사 중이라고 설명[24]

22:15 07:15 바이낸스 출금 중단[11]

23:05 08:05 아발란체·폴리곤 지갑 2차 유출[7]

23:22 08:22 바이낸스, 25억 4,000만 달러 동결 발표[11]

10월 30일 00:13 09:13 손실 전액 보전 약속, 입출금 중단 안내[11]

10월 30일 00:52 10월 30일 09:52 바이낸스, 동결액을 약 30억 달러로 갱신[12]

10월 30일 19:33 10월 31일 04:33 회사 자금 63억 4,000만 달러 이상 배정. 도난 자산과 같은 종류로 약

80% 확보 발표[1]

10월 31일 14:24 10월 31일 23:24 약 90% 확보 발표. 준비금 증명에 사용한 10월 31일 00:00 UTC 기준

잔액 공개[1]

10월 31일 14:51 10월 31일 23:51 SAFU에서 7,499 BTC 이체[2]

10월 31일 10월 31일 FBI, 북한 트레이더트레이터 지목[9]

11월 1일 04:08 11월 1일 13:08 약 95% 확보 발표. 비트코인 등 주요 10개 자산의 고객 잔액을 전액 뒷

받침한다고 설명[1]

11월 1일
06:00~12:36

11월 1일
15:00~21:36

비트코인부터 출금을 재개해 1단계로 지정한 15개 네트워크의 대상 자

산까지 확대[1] [12]

11월 2일 08:00 11월 2일 17:00 미 달러 등 법정화폐 5종 출금 재개 발표. 출금 가능 통화 28종[12]

11월 2일 12:45 11월 2일 21:45 10월 31일 기준 주요 10개 자산의 준비금 증명 공개. 고객별 잔액 검증

가능[1]

11월 3일 04:00 11월 3일 13:00 BSC·이더리움·솔라나·XRP·수이 등에서 추가 자산, 아비트럼·옵티미즘·

트론·베이스에서 일부 자산 출금 순차 재개 시작[1]



⑤ 사건별 비트코인 가격 경로

각 그래프는 기준일 전날의 비트코인 종가를 100으로 환산했다. 과거 사례는 기준일 7일 전부터 30일 뒤까지, 바이낸스는
기준일 7일 전부터 4일 뒤인 11월 2일까지 표시했다. 모든 그래프의 세로축을 60~140으로 맞춰 사건 사이의 낙폭을 같은
눈금으로 비교할 수 있게 했다. DMM비트코인과 비트겟은 피해 비중이 각각 약 0.02%로 가장 작아 생략했다.

마운트곡스 출금 중단, 비트코인 종가 기준 최대 낙폭 · 3일 10.9%
기준일(D) 2014-02-07 · 전날 종가=100 · 3일 D~D+2
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1/31 ​ ​ ​ ​ ​ ​2/7 D​ ​ ​ ​ ​ ​2/14 ​ ​ ​ ​ ​ ​2/21 ​ ​ ​ ​ ​ ​2/28 ​ ​ ​ ​ ​ ​ ​ ​ 3/9

출금 중단 2/25 사이트 폐쇄
2/28 회생 신청·소실 규모 발표

BTC 종가 지수

출처: Bitstamp BTC/USD 일봉[3] · 출금 중단[27] · 사이트 폐쇄·회생 신청·소실 발표[26] · 자체 산출

비트파이넥스 해킹, 비트코인 종가 기준 최대 낙폭 · 3일 10.9%
기준일(D) 2016-08-02 · 전날 종가=100 · 3일 D~D+2
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해킹 공개

BTC 종가 지수

출처: Bitstamp BTC/USD 일봉[3] · 기준일[32] · 자체 산출



FTX 출금 중단, 비트코인 종가 기준 최대 낙폭 · 3일 22.9%
기준일(D) 2022-11-08 · 전날 종가=100 · 3일 D~D+2
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출금 중단 11/12 해킹 유출

BTC 종가 지수

출처: Bitstamp BTC/USD 일봉[3] · 기준일[28] · 해킹[30] · 자체 산출

코인체크 해킹, 비트코인 종가 기준 최대 낙폭 · 3일 0.6%, 7일 19.3%
기준일(D) 2018-01-26 · 전날 종가=100 · 3일 D~D+2, 7일 D~D+6
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해킹 공개

BTC 종가 지수

출처: Bitstamp BTC/USD 일봉[3] · 기준일[33] · 자체 산출



쿠코인 해킹, 비트코인 종가 기준 최대 낙폭 · 3일 0.0%
기준일(D) 2020-09-26 · 전날 종가=100 · 3일 D~D+2
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해킹 공개

BTC 종가 지수

출처: Bitstamp BTC/USD 일봉[3] · 기준일[34] · 자체 산출

바이비트 해킹, 비트코인 종가 기준 최대 낙폭 · 3일 2.2%, 7일 14.5%
기준일(D) 2025-02-21 · 전날 종가=100 · 3일 D~D+2, 7일 D~D+6
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해킹 공개

BTC 종가 지수

출처: Bitstamp BTC/USD 일봉[3] · 기준일[36] · 자체 산출



바이낸스 해킹, 비트코인 종가 기준 최대 낙폭 · 3일 5.0%
기준일(D) 2026-10-29 · 전날 종가=100 · 3일 D~D+2 · 11/2(D+4)까지
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첫 유출 단계적 출금 재개

BTC 종가 지수

출처: Bitstamp BTC/USD 일봉[3] · 첫 유출[7] · 단계적 출금 재개[1][12] · 자체 산출

발행  Bitplanet 리서치랩 작성  김태원 감수  김수영
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